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Violacao a propriedade intelectual

» Dificuldades na violacao pela internet
- identificar quem foi o causador da violacao
- quantificar as infracoes cometidas
- impedir a continuidade da violacao

- discussao sobre a responsabilidade de terceiros




Exemplos

» Sites e aplicacdes que distribuem conteudo protegido por direito autoral

- Exemplo: sites de IPTV, topflix.vc

» Conteudo inserido em provedores de conteudo

- Exemplos: YouTube, Facebook

» Sites, softwares e aplicacdes de compartilhamento de arquivos

- Exemplo: thepiratebay.org




Exemplos

» Aparelhos de reproducao de conteudo (TV Box)

- reproducao de conteldo de TV e streamings (filmes, séries etc.)
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The Insidious Device
Revolutionizing Piracy in Latin
America

BY JONATHAN FRANKLIN

JANUARY 28, 2019
The “black box” transmits movies, TV and streaming services like Netflix at a
fraction of the usual cost. It’s highly popular — and completely illegal.

“O aparelho traicoeiro que esta a revolucionar a

pirataria na América Latina”
Fonte: https://www.americasquarterly.org/article/the-
insidious-device-revolutionizing-piracy-in-tatin-americ

€ 189 em https://www.camicado.com.br/
Foto de https://visaovip.com/produto/receptores/receptor-
digital-btv-express-e9-hdmi-wifi-android-usb-lan-4k-ultra-hd/22514



Exemplos

Quanto ao comércio de produtos com marca falsificada (contrafacao):

» Sites de empresas dedicadas ao comércio de produtos com marca
falsificada

» Plataformas de comércio eletronico (e-commerce)

- Exemplos: eBay, Amazon, AliExpress




Prejuizos

» Prejuizo aos criadores da propriedade intelectual
- perda com royalties, reputacao etc.

- desincentivo a inovacao e a criacao intelectual
» Prejuizo a distribuidores
» Prejuizo ao governo

- sonegacao de impostos

- gastos com aplicacao da lei




Mais prejuizos

» Incentivo ao comércio ilegal
- risco a seguranca ou saude

- perda de empregos formais

» Conexao com outros crimes
- formacao de organizacoes criminosas
- lavagem de dinheiro
- trafico internacional e corrupcao

- furto, extorsao e estelionato




Brasil

Impacto da pirataria do contetdo de TVs:

» Perda para empresas de TV por assinatura: € 3 bilhdes (RS 15,5 bilhoes)
» Sonegacao de impostos: € 390 milhoes (RS 2 bilhoes)

Dados de 2021 - Fonte: Associacao Brasileira de Televisdo por Assinatura - ABTA, disponivel em
www.cnnbrasil.com.br/business/pirataria-digital-so-as-tvs-por-assinatura-perdem-mais-de-r-15-bilhoes-por-ano

» Pesquisa com habitos de consumo no Rio de Janeiro:
- 93% sabem que pirataria € crime
- 20% dos adultos no Rio de Janeiro adquiriu produtos piratas no ultimo ano
- Itens mais consumidos:
- equipamentos eletronicos (29%)
- vestuario: roupas (19%), calcados, bolsas e ténis (17%)
- filmes pela internet (16%)

Dados de 2021 - Fonte: IFEV-RJ - Instituto Fecomércio de Pesquisas e Analises, 2021, disponivel em
agenciabrasil.ebc.com.br/economia/noticia/2021-12/rio-29-milhoes-de-pessoas-compraram-produtos-falsificados-
em-um-ano




Acdes de combate a violacao a IP

» Casos de contrafacao de marcas pela internet:
- notificacao do infrator ou da plataforma de e-commerce
- acao judicial para suspensao da atividade
» Casos de violacao a direitos autorais (pirataria digital):
- acao judicial para suspensao de sites registrados no Brasil (dominio .br)

- acao judicial para suspensao de acesso a sites do exterior

- medidas para suspensao de perfis, publicacoes etc.
» Busca e apreensao de produtos e equipamentos para contrafacao e pirataria
- inclusive TV boxes ilegais

(Mais de 1 milhao de equipamentos apreendidos no Brasil em 2020)

Fonte: TILT Uol (https://www.uol.com.br/tilt/noticias/redacao/2021/06/13/mais-de-33-
milhoes-de-brasileiros-usam-gatonet-veja-os-riscos-da-pratica.htm)



Operacao 404

» Maior operacao contra pirataria digital no Brasil

» Realizada pela Policia Federal em multiplos enderecos, com apoio de policias
locais, embaixadas e forcas de seguranca dos EUA e Reino Unido e associacoes de
protecao da PI.

» 66 mandados de busca e apreensao
- equipamentos, dinheiro, veiculos e armas
- prisao em flagrante dos envolvidos
» 1.022 sites bloqueados
- inclusive “The Pirate Bay”
» 720 apps de streaming ilegal de conteldo bloqueados
» Desativacao de perfis em redes sociais, canais de videos online e no metaverso
- Localizadas informacoes pessoais dos usuarios

Fontes: https://mundoconectado.com.br/noticias/v/27068/operacao-404-derrubou-quase-2-mil-sites-de-pirataria-no-brasil ,
https://www.gov.br/mj/pt-br/assuntos/noticias/operacao-404-chega-a-4a-edicao-com-buscas-no-metaverso-suspensao-de-4-canais-e-90-videos-
getiradosado-ar: elhttps://g1 .globo.com/df/distrito-federal/noticia/2022/06/21/ministerio-da-justica-faz-operacao-contra-pirataria-digital-em<

ez-estados.ghtm



Medidas adotadas pelo setor privado

» Campanhas educativas por associacoes

» Plataformas de conteudo e de e-commerce
- mecanismos de filtro e retirada de conteldo
- denuncias

YouTube

- Copyright Match Tool
- Content ID

Meta Rights Manager (Facebook e Instagram)
Amazon Project Zero
Mercado Livre: Brand Protection Program




Legislacao brasileira

>

>

>

>

Lei n°® 12.965/14 (Marco Civil da Internet)

Provedores de conexao:
- devem manter registros de conexao pelo prazo de 1 ano.

Provedores de conteuido

- responsabilidade civil desses provedores quanto ao conteldo gerado por terceiros
apenas em caso de descumprimento de ordem judicial especifica;

- possivel a concessao de tutela de urgéncia (cautelar) para retirada;

- excecao: materiais com nudez ou atos sexuais de carater privado.
Plataformas de comércio eletronico (e-commerce)

- sem previsao especifica na lei quanto a anuncios no marketplace;

- predomina que respondem por anuncios de produtos falsificados.




Orgdos do governo

>
>
>

>

Policia Federal e autoridades alfandegarias (Receita Federal)
Ministério da Justica e INPI: Conselho Nacional de Combate a Pirataria
Agéncia de telecomunicacoes (ANATEL):

- retirada do comércio de produtos de comunicacao nao-homologados
Agéncia Nacional do Cinema (ANCINE)

- colaboracao na identificacao de casos de pirataria




Internacional

» EUA - Caso MGM Studios v. Grokster:

- Empresas de entretenimento x empresas de compartilhamento de arquivos entre
usuarios (P2P)

- Precedentes:
Caso Sony/Betamax (videocassete)

Caso Napster (plataforma para compartilhamento de arquivos MP3)

- Decisao:

Produtores de tecnologia que objetivam facilitar a violacao de direitos autorais
podem ser processados por induzir a violacao cometida por seus usuarios

(julgado em junho/2005)



Internacional

» Atual pagina do site grokster.com:

In the meantime, please visit www.respectcopyrights.com and www.musicunited.org to leam more about copyright.




Europa

Medidas de aceleracao de bloqueio de sites na internet

» Reino Unido

Premier League obteve autorizacao judicial (injunction) para
forcar provedores de internet a bloquear sites de conteldo pirata.

- Renovacao periddica da medida anualmente

- Autorizacao também na Irlanda

https://torrentfreak.com/premier-league-wins-enhanced-illegal-streaming-blocking-order-for-2021-22-210623/ e
https://torrentfreak.com/football-piracy-premier-league-granted-extension-to-isp-blocking-order-220630/



Europa

» Franca
» Criacao da ARCOM em 2022 Arco m

Lerégulateur de lacommunication
audiovisuelle et numerique

- Federacao Francesa de Ténis obteve ordem judicial para bloqueio de
sites que transmitem ilegalmente o torneio de Roland Garros de 2022.

- Canal+ também obteve ordem judicial para bloqueio de sites que
transmitem a UEFA Champions League 2021/2022.

- Liga Francesa de Futebol também obteve ordem judicial para
bloqueio de sites que transmitem a Liga 1 e Liga 2.

ARCOM implementa medidas de bloqueio dinamico dos sites junto aos provedores
de internet.

https://tenisbrasil.uol.com.br/noticias/96586/RG-recorre-a-Justica-e-tira-do-ar-transmissoes-piratas e
https://www.ojogo.pt/internacional/liga-campeoes/noticias/justica-francesa-demanda-bloqueio-de-transmissoes-
ilegais-da-liga-dos-campeoes-14604116.html e https://noticiasetecnologia.com/liga-francesa-futebol-iptv-pirata/



Copyright trolls

» Empresas que fazem uma cobranca indevida e agressiva de direitos autorais.

» 2020-2022: escritorio de advocacia no Brasil enviou 15 mil notificacées contra
usuarios de programas de compartilhamento de arquivos, exigindo o
pagamento de indenizacao minima de RS 250 (€ 49) pelo download de arquivo
torrent de filme.

Fonte: https://tecnoblog.net/especiais/multa-por-baixar-torrent-no-brasil-cuidado-com-os-copyright-trolls/




Conclusao

» Observa-se um crescimento da pirataria digital, acarretando prejuizos
decorrentes de violacao de direitos de propriedade intelectual;

» Isso leva a necessidade de novos mecanismos para cessar as violacoes
praticadas pela internet;

» Busca-se maior agilidade no bloqueio de sites e aplicacoes.




Muito obrigado!

Dados para contato:

Celso Santos
celsoas@gmail.com




